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1. INTRODUCCION

Comenzamos a tomar conciencia sobre las consecuencias
que puede tener el uso abusivo y las denominadas
“tecnoadicciones”.

Nadie pone en duda las innumerables ventajas que la incorpo-
racion de las TIC (Tecnologias de la Informacién y la Comuni-
cacién) han supuesto en el dia a dia de las personas. Ambitos
como la comunicacién, el ocio, el trabajo... se han visto clara-
mente modificados por el uso de las TIC, que han llegado a con-
vertirse en un medio insustituible para llevar a cabo gran parte
de nuestras actividades diarias.

Pero no todos empleamos las TIC de la misma manera ni con
la misma facilidad. A los menores de edad se les denomina



habitualmente “nativos digitales”, al estar acostumbrados a
utilizar dichas tecnologias desde pequenos y haber normali-
zado su uso. No obstante, los conocimientos que manejan los
ninos y adolescentes, en general, son conocimientos relativos
a la usabilidad y manejo cotidiano de las TIC, lo cual no supone
habitualmente conocimientos sobre seguridad, privacidad, le-
gislacion aplicable o uso responsable de la herramienta.

En los dltimos anos, hemos podido comprobar como el acceso
autodidacta de los menores a las TIC ha crecido al mismo ritmo
que los problemas relacionados con la perdida de privacidad e
intimidad. Del mismo modo, comenzamos a tomar conciencia
sobre las consecuencias que puede tener el uso abusivo y las
denominadas “tecnoadicciones”.

Fundaciéon MAPFRE desarrolla esta GUIA con el objetivo de do-
tar a los docentes de herramientas y recursos para trabajar con
sus alumnos. Asimismo, se ha desarrollado otra GUIA PARA
FAMILIAS, ya que se trata de una tarea que debe fomentarse de
manera conjunta.

2. SITUACION DE PARTIDA

El Ministerio del Interior ha realizado la Encuesta sobre habitos
de uso y seguridad de internet de menores y jovenes en Espana
entre jovenes de 10 y 17 anos y padres con hijos en este tra-
mo de edad. Entre los resultados obtenidos destaca que la gran
mayoria de los menores utiliza internet mas de dos horas dia-
rias. El 83 % de los jovenes mayores de 15 anos usa internet
todos los dias y la frecuencia de uso mas habitual es mayor a
las dos horas para casi la mitad de ellos. En relacion con el uso
de las redes sociales, hay grandes variaciones en funcion de la
edad, llegandose a elevar cerca del 90 % el uso de las redes
sociales y del email en los mayores de 15 anos. La mitad de los



menores tiene un perfil privado (48 %), suelen mostrar su foto
en el perfil el 65 %, y el apellido, el 45 %.

Los jovenes utilizan internet mayoritariamente para trabajos
escolares, buscar informacion y ver videos, aunque el uso de
la mensajeria instantanea estd muy extendido. El 18 % de los
menores de 11 anos puede utilizar internet para estos servicios de
mensajeria instantanea sin necesidad de permiso paterno, frente
al 90% de los adolescentes mayores de 15 anos. En el caso de
navegar por la Red o ver videoclips, el porcentaje se eleva al 35 %.

Esta encuesta revela, por otra parte, que los padres permiten
y confian en el uso que sus hijos hacen de internet, siendo la
mensajeria instantanea y navegar por internet las actividades




que mas habitualmente los padres autorizan a realizar a sus
hijos. En gran medida, los padres desconocen qué perfiles
tienen sus hijos en redes sociales y qué paginas visitan. De igual
forma, no utilizan mecanismos o software de control parental.
Destaca que un porcentaje muy elevado da consejos a sus hijos
sobre el uso adecuado de internet, considerando los hijos utiles
estas recomendaciones.

Si nos centramos en el uso abusivo de las TIC, en 2013 se realizo
a nivel europeo el estudio Investigacion sobre conductas adictivas
a internet entre los adolescentes europeos con jovenes de 14 a
17 anos. Espafa, junto a Rumania, se encuentra a la cabeza de
los paises europeos con mayor desarrollo de conductas adictivas
a internet. Espana es, ademas, el pais donde se encuentra el
mayor porcentaje de jovenes “en riesgo” de desarrollar conductas
adictivas a internet (21,3 %).

EL 83 % DE LOS JOVENES MAYORES

DE 15 ANOS USAN INTERNET
TODOS LOS DIAS

Problemas psicologicos

Aunque en paginas posteriores ampliaremos esta definicion, en
este estudio se entiende como Conducta Adictiva a Internet (CAl)
un patron de comportamiento caracterizado por la pérdida de
control sobre el uso de internet. Esta conducta conduce poten-
cialmente al aislamiento y al descuido de las relaciones sociales,
de las actividades académicas y de las actividades recreativas,
asi como de la salud y la higiene personal. Por otra parte, este
tipo de conducta se enmarca en otro patron mas amplio que se
denomina Conducta o Comportamiento Disfuncional en Internet
(CDI), que incluye también a aquellos sujetos que estan en riesgo
de desarrollar CAI.



Cerca del 30 % de los adolescentes espanoles de entre 14y 17
anos afirma utilizar internet hasta el punto de descuidar otras
actividades.

Entre el 24 % y el 30 % de los adolescentes europeos con con-
ductas disfuncionales en internet presentan problemas de
competencias y habilidades sociales para relacionarse, proble-
mas psicoldgicos (ansiedad, depresion...), problemas de atencién
o conductas agresivas.

Redes sociales

EL 23,7 % de los adolescentes europeos que pasa mas de 2 horas
al dia en redes sociales presenta conductas disfuncionales en
internet, frente a sélo el 8,1 % de aquellos que pasan menos de
2 horas diarias.




Los adolescentes espanoles conforman el principal grupo de
uso diario de redes sociales en Europa. El 39,2 % de los que
pasan mas de 2 horas al dia en redes sociales presentan con-
ductas disfuncionales en internet.

Utilizar redes sociales durante mas de 2 horas al dia esta direc-
tamente relacionado con el desarrollo de conductas disfuncio-
nales en internet.

Videojuegos

Los adolescentes espanoles son los que menos conductas dis-
funcionales en internet desarrollan como consecuencia del uso
de videojuegos. EL 7,1 % de los menores espanoles que utilizan
videojuegos presentan abuso (5,7 %) o adiccion (1,4 %).

Jugar mas de 2,6 horas/dia esta asociado con el desarrollo de
conductas disfuncionales en internet, tanto si se trata de juegos
de videoconsola como juegos online.

3. SINTOMAS DESTACADOS

Al margen de los debates abiertos sobre el tipo de denominacion
que debe utilizarse para identificar este tipo de problemas, lo que
si constatamos es el progresivo aumento de menores de edad
que presentan problemas relacionados con los desoérdenes de
adiccion hacia Tecnologias de la Informacion y la Comunicacion
(TIC).

Aunque los usos que desarrollamos son muy diversos, se pue-
den establecer tres grandes categorias en funcion del tipo de
relacion que cada persona establece con las TIC. Esta division
nos ayuda a diferenciar entre el uso adecuado e inadecuado, y
sus posibles consecuencias negativas. Estas categorias son: uso,
abuso y adiccion.
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3.1. ELUSO

Cuando hablamos de uso, nos referimos a un tipo de relacion con
la tecnologia en la que ni la cantidad de tiempo, ni la frecuen-
cia, ni el modo de empleo, dan lugar a consecuencias negativas
para el usuario. Por ejemplo, un informatico que trabaja 8 horas
frente a la pantalla del ordenador, o el menor que diariamente
después de hacer sus tareas escolares se conecta a internet para
comunicarse con sus amigos, pueden estar realizando un uso sin
consecuencias negativas.

3.2. EL ABUSO/USO INADECUADO

Entendemos por abuso/uso inadecuado aquella forma de rela-
cion con las tecnologias en la que bien por la cantidad de tiempo,
o la frecuencia, o por el tipo de uso, comienzan a manifestarse
consecuencias negativas para el usuario y su entorno.

El uso del ordenador conectado a internet durante 3-4 horas
podria no ser considerado excesivo o nocivo, pero si la frecuen-
cia es diaria o genera complicaciones en los estudios o en las
relaciones sociales cara a cara, entonces es muy probable que
nos encontremos ante una situacion de abuso.

3.3. LA ADICCION

Hoy sabemos que toda conducta que pueda generar placer en
la persona que la realiza (ir de compras, trabajar, coleccionar
objetos...] es susceptible de convertirse en adictiva. Estas con-
ductas, que pueden presentarse en un primer momento como
actividades cotidianas, se van convirtiendo progresivamente en
problematicas para la persona que comienza a desarrollar una
adiccidn hacia ellas.



La conducta adictiva a internet se caracteriza, como cualquier
otra adiccion, por la aparicidn de tres sintomas principales:

e Tolerancia: necesidad de aumentar el tiempo que la persona
dedica a la utilizacion de la tecnologia (ordenador, videoconso-
la, teléfono movil, television...) para obtener el mismo efecto.
La satisfaccidn que genera su uso va progresivamente dismi-
nuyendo, lo que provoca que el usuario tienda a utilizarlo du-
rante mas tiempo aun, para lograr alcanzar un nivel adecuado
de satisfaccion.

e Abstinencia: sensacion desagradable que experimenta la
persona cuando no puede usar la tecnologia. Por este motivo
tiende a usarla cada vez mas y de forma compulsiva, para
aliviar el malestar que le genera no poder hacerlo.

¢ Dependencia: cuando la persona necesita aumentar progre-
sivamente el tiempo de uso de la tecnologia (tolerancia) y
ademas se siente mal si no puede hacerlo (abstinencia).

"
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Pérdida de control y dependencia: el menor usa en este caso
las TIC para evitar el malestar que le produce el hecho de no
hacerlo, es decir, no se conecta para pasar un rato agradable
jugando a un videojuego o para contestar a un amigo que le ha
escrito algo en su tabldn de la red social. Realmente se conec-
ta porque el hecho de no hacerlo le hace sentir mal. Por este
motivo, tendera a conectarse con mas frecuencia y de forma
compulsiva, y si no puede hacerlo, experimentara un malestar
fisico y psicoldgico (“sindrome de abstinencia”).

Interferencia en la vida diaria: todos los expertos senalan como
una de las principales caracteristicas el grado de interferencia
con la vida diaria. El problema surge cuando comienzan a su-
peditarse las actividades diarias al hecho de estar conectado.



A continuacidon podemos hacer referencia a casos extremos como:

e Nomofobia: miedo irracional a estar sin teléfono movil, sin
bateria o cobertura.

e Infosurfing: “navegacion” continua y prolongada por internet
sin objetivos claros.

e Gambling: una dedicacion compulsiva a jugar y apostar en linea.

e Vamping: uso de la tecnologia hasta la madrugada reducien-
do las horas de sueno.

3.4. COMO IDENTIFICAR EL PROBLEMA; CUANDO DEBEMOS
PREOCUPARNOS

En la mayoria de las ocasiones, aun cuando a los profesores
les pueda preocupar el uso que los menores hacen de las TIC,
no nos encontramos realmente ante un trastorno adictivo. Para
que el uso de las TIC pueda implicar una adiccion, es necesario
un proceso. Identificar las primeras senales es fundamental:

e Cada vez necesita estar conectado durante mas tiempo para
sentirse satisfecho.

» Se siente deprimido, nervioso o enfadado y sélo se le pasa
cuando se conecta a internet.

e Pasa mucho tiempo pensando en cuando se podra conectar
de nuevo.

¢ No consigue controlar el tiempo o la frecuencia que pasa
conectado.

e Ha dejado de lado actividades u obligaciones por estar
conectado.

¢ Aislamiento y prefiere las ciber-relaciones a las relaciones
personales.

13



e Miente en relacion con el tiempo y la frecuencia con la que
se conecta.

e Cambio de habitos.
e El menor es incapaz de controlar el uso de las TIC.

Si consideramos que un alumno presenta muchos de los sin-
tomas, el principal obstaculo con el que nos vamos a encon-
trar es la negacion del problema por su parte. Es posible que
busque excusas para minimizar su problema, amparandose
con frecuencia en la finalidad de su conexidn: hacer deberes,
medio para quedar con los amigos, entretenerse el rato que tie-
ne libre..., pero debemos mostrarnos firmes en nuestra idea de
ayudarle ante el problema que hemos observado.

PARA IDENTIFICAR UNA ADICCION ES
NECESARIO INTERPRETAR CORRECTAMENTE
LAS PRIMERAS SENALES QUE VAN
APARECIENDO




4. RECOMENDACIONES S| APARECE EL PROBLEMA

Y ahora, ;que hacemos?

Aunque los problemas de tecnoadiccion entre los menores son
mas faciles de detectar por sus padres, hay algunos sintomas
que nos pueden hacer sospechar que un alumno tiene un proble-
ma de este tipo: disminuye su rendimiento escolar, da muestras
de cansancio fisico por no haber dormido lo suficiente y hace co-
mentarios sobre la noche que ha pasado jugando con sus compa-
neros. En estos casos, lo primero que debemos hacer es hablar
con otros profesores y con alguno de sus companeros, para con-
firmar nuestra percepcidon. Si ésta se confirma, el orientador del
centro deberia hablar con él para transmitirle su preocupacion
y saber si es consciente del problema y esta dispuesto a dejarse
ayudar. El alumno tiene que aceptar que sus padres deben ser
informados sobre la situacion, si es que la desconocen. Puede
que se muestre receptivo ante esta idea o que, por el contrario,
adopte una actitud defensiva y negativa. En este caso, hay que
proponerle que sea él quien se lo cuente a sus padres, ofrecién-
dole nuestra ayuda para hacerlo en caso de que tenga dudas so-
bre la reaccion que puedan tener.

En cualquier caso, debemos mostrarnos firmes ante la necesi-
dad de que sus padres conozcan el alcance del problema, para
que le puedan ayudar, ya que son ellos los que podran acon-
sejarle como organizar su tiempo libre e incluso facilitarle la
posibilidad de ponerse en manos de un especialista.

ES FUNDAMENTAL ESTABLECER
NORMAS Y LIMITES CLAROS PARA

QUE NUESTROS HIJOS USEN LASTIC
DE FORMA ADECUADA

15
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En este sentido la psicéloga Dra. Kimberly Young (1999) plan-
tea que el objetivo principal consistira en romper los habitos de
conexidn del menor. Para poner en marcha esta nueva rutina
propone:

Romper su costumbre en los momentos de uso de internet.
Por ejemplo, si se conectaba nada mas llegar del colegio, se
recomienda que meriende primero. Se trata de aprender a
posponer y adaptarse a un nuevo horario.

Interruptores externos. Utilizar cosas que tenga que hacer
o sitios a donde ir, como senales que le indiquen que debe
desconectar (usar relojes o alarmas).

Abstinencia de una aplicacion en particular. Debe dejar de
usar la aplicacion que mas problemas esté generando al ado-
lescente (por ejemplo, determinados chats, juegos online...).

Fijar metas. Para evitar las recaidas se puede elaborar un
horario realista que permita al adolescente manejar su tiem-
po y tener mejor sensacién de control.

Usar tarjetas recordatorias. Pedirle que haga una lista de los
5 principales problemas causados por la adiccion a internet
y otra con los principales beneficios de no estar conectado o
abstenerse de una aplicacion.

Educar en el uso de internet como fuente de informacion y
formacion, y no sélo como una herramienta de ocio.

SIHEMOS PERDIDO EL CONTROL
SOBRE LA SITUACION, O IDENTIFICADO

DEMASIADO TARDE EL PROBLEMA, DEBEMOS
CONSULTAR CON UN ESPECIALISTA




Desarrollar un inventario personal. Debe apuntar las cosas
que ha dejado de hacer como consecuencia del uso abusivo
de internet y clasificarlas en: “muy importante”, “importan-

te”, “no muy importante” y examinarlas.

Informarse sobre las herramientas y recursos de preven-
cion. Por ejemplo, uso de programas de control parental, fil-
tros de contenido y otros para limitar el tiempo de conexidny
el acceso a contenidos daninos.

Entrar en un grupo de apoyo. El trabajo con otras personas
que estan viviendo situaciones similares puede ser de gran
ayuda.

Hablar de internet con el adolescente. Contrastar las ventajas
e inconvenientes de su uso, sin hacer valoraciones negativas
sobre el uso que los adolescentes hacen de internet. Es impor-
tante reforzarle positivamente siempre que pida ayuda sobre
cualquier problema que tenga relacionado con internet.

17
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¢ Entender el uso excesivo de internet como una forma de re-
accionar ante el malestar psicoldgico. Plantear las razones
por las que centra su tiempo de ocio y de relacion en internet.
Mantener una actitud de escucha activa ante su aislamiento.

e Terapia familiar. Es importante comprobar si se ha visto de-
teriorada también la relacion familiar. De esta forma, se edu-
ca a la familia en su conjunto, disminuyendo el sentimiento
de culpa del adolescente por su comportamiento, promovien-
do el analisis de los problemas desde el origen y animando a
la colaboracion.

Donde acudir

Si después de un tiempo de observacidn sospechamos que un
alumno tiene problemas con el uso de las TIC, lo mejor es acu-
dir a un experto.

El Ministerio de Educacion, Convivencia y Deporte, en el “Plan
Estratégico de Convivencia Escolar”, cuenta con el teléfono de
ayuda: 900 018 018.

Las llamadas seran atendidas por profesionales de psicologia,
juristas, socidlogos y trabajadores sociales. Este teléfono no se
mostrara en la facturay es gratuito.

El Ministerio del Interior, dentro del “Plan Director para la Convi-
vencia y Mejora de la Seguridad en los Centros Educativos y sus
Entornos”, ha creado el correo: seguridadescolarfdpolicia.es
donde puede ponerse en contacto con la Policia Nacional sobre
problemas en el ambito escolar.



5. PREVENCION: UNA BUENA SALUD DIGITAL

Una de las mejores pautas de prevencion y proteccion frente a
los riesgos es la informacion. Las personas que conocen los ries-
gos que pueden conllevar sus comportamientos suelen actuar de
forma mas cautelosa.

Para desarrollar una buena salud digital y prevenir una posible
adiccion hacia las TIC, asi como otro tipo de problemas asociados,
es importante tener en cuenta una serie de recomendaciones:

¢ Limitar el tiempo que los menores dedican a las TIC: estable-
cer lugares, momentos y tiempos para utilizarlas.

¢ No permitir que las TIC supongan una barrera entre los adul-
tosy los menores. Intentar estar lo mas al dia posible en cuan-
to a las herramientas que utilizan.

19
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e El uso de las TIC debe estar sujeto a unas normas de uso lo
mas consensuadas posible. Es una buena idea plasmarlas por
escrito.

e El uso de las TIC debe ser supervisado. Dependiendo de la
edad y la madurez del menor esta supervision sera mas o me-
nos intensa. Recomendamos que la supervision sea totalmente
presencial al menos hasta los 14 anos, que es la edad minima
para poder tener redes sociales. Posteriormente, conceder o
supervisar una autonomia al menor gradualmente.

e Evitar que utilicen el ordenador, el mavil, la tableta o los
videojuegos como forma de rellenar tiempos muertos. Ayu-
darles a planificar su tiempo libre.

ESTAR AL DiA EN CUANTO A LAS HERRAMIENTAS
QUE UTILIZAN NUESTROS ALUMNOS ES
FUNDAMENTAL PARA PODER ORIENTARLES



Es importante que los mas pequenos usen las TIC estando en
un lugar comun de la casa, de modo que evitemos el aislamiento
en su cuarto. En especial, a ultima hora de la tarde. Es necesario
retirar las herramientas para evitar su uso en horas de sueno.

Procurar que las actividades que implican a las TIC se realicen
siempre y cuando hayan cumplido previamente con sus res-
ponsabilidades.

Animar a que los padres compartan con sus hijos tiempo en
el uso de las TIC. Navegar con ellos y jugar de vez en cuando a
sus juegos preferidos. Esto facilitard y mejorara la comunica-
cion en el entorno familiar.

Explicar a los menores el riesgo de ponerse en contacto con
desconocidos. Puede ser muy Gtil comparaciones con la vida
real, conciencidndoles sobre los riesgos a los que se exponen
dentro y fuera de la Red.

Ensenarles a proteger su privacidad. Es importante explicarles
lo que son los datos de caracter personal (que incluyen las foto-
grafias) y los riesgos que conlleva compartirlos con desconocidos.

Transmitir a los padres la importancia de utilizar los siste-
mas de control parental para evitar el acceso a paginas web
no recomendables para menores, asi como el contacto con
desconocidos. Esto debe hacerse al menos durante los prime-
ros anos de uso de las TIC.

No olvide que usted es un ejemplo a seguir.

NAVEGUE CON ELLOS Y JUEGUE
DE VEZ EN CUANDO A SUS JUEGOS

PREFERIDOS. ESTO FACILITARA LA
COMUNICACION ENTRE LOS PROFESORES
Y LOS ALUMNOS

21
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6. ACTIVIDADES PARA EL AULA

(1) ADICCION A LA VIDA DIGITAL
¢Qué me estoy perdiendo?

Tiempo: 1 hora Edades: 12/15 afios

o Reflexionar sobre nuestro e Uso adecuado de internet.

comportamiento social. . .,
P e Caracteristicas de la adiccion a

e Ofrecer recomendaciones ante un internet.
problema de adiccion.

Recursos materiales y humanos

Recursos materiales Recursos humanos

¢ Ordenadores con conexion a e Profesor.

internet.

e Cartulinas y rotuladores.

Desarrollo

Se proyectara el video a los alumnos sin que estos hayan recibido ninguna
informacion previa: www.youtube.com/watch?v=80SCITTab6E

Una vez visto se les pedira que contesten a dos sencillas cuestiones:
e ;Qué sensacidn tienes sobre nuestro comportamiento hoy en dia?
e ;Qué podemos hacer para “levantar la cabeza” y mirar a nuestro alrededor?

El profesor o un alumno iréan apuntando las sensaciones en la pizarra hasta
que queden reducidas a seis puntos en ambas cuestiones. Los doce puntos
consensuados en el aula se trasladaran a dos cartulinas diferentes. Por un
lado, las seis primeras a modo de frases sensibilizadoras de la adiccidn al
movil y la vida digital, y, por otro lado, las otras seis en las que los propios
alumnos ofrecen consejos para prevenir la adiccion al movil y la vida digital.

Estos carteles se pueden colocar en un lugar de mucho paso en el centro
escolar.



(2) PREVENIR TECNOADICCIONES

Tiempo: 1 hora Edades: 11/12 afos
¢ Reflexionar sobre nuestro e Uso adecuado de internet.

comportamiento social. . .
P ¢ Diferentes contextos de internet.

e Establecer pautas para no hacer
uso inadecuado de internet.

Recursos materiales y humanos
Recursos materiales Recursos humanos

e Cartulinas y rotuladores. ¢ Profesor.

e Boligrafo y papel.

Desarrollo

En esta actividad el profesor dividira la clase en grupos de cinco o seis
alumnos cada uno.

Se les pedira a los alumnos que piensen diferentes contextos dentro de
internet que puedan propiciar adiccion.

Se hara una puesta en comun y, con los contextos claros, se pedirad un es-
logan para cada uno a modo de campana publicitaria.

Se escribira en la cartulina toda esta informacidn: el contexto (mévil, red
social, videojuego...) en letras grandes a modo de titulo y el eslogan debajo.

Estos carteles se pueden colocar en un lugar de mucho paso en el centro
escolar.
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(3) ADICCION A INTERNET

Tiempo: 1 hora Edades: 11/15 afios

e Explicar qué es el uso abusivo de e Caracteristicas de la adiccion a las
internet. TIC.

e Ofrecer pautas para identificar e Como prevenir adiccion.
senales de comportamiento

. . e Uso adecuado de internet.
abusivo de internet.

Recursos materiales y humanos

¢ Vinetas. e Profesor.
e L apizy papel.

Desarrollo

En esta actividad el profesor dividira la clase en dos grupos y se repartiran
tres vinetas dobles separadas por una linea a cada uno:

o En lavifieta 1 aparece un nifio (Oscar) que esta sentado en su cama miran-
do al movil. Como contraposicion aparecen un grupo de chicos sentados
en un bordillo riendo y hablando.

En la vifieta 2 aparece Oscar enfadado porque su hermano mayor tiene
el ordenador. Como contraposicion aparece el grupo de amigos paseando
por la calle.

En la vifieta 3 y Gltima Oscar est4 jugando por fin en el ordenador a un
videojuego. Como contraposicién sus amigos estan dentro del cine viendo
una pelicula.

Se les pedira a los alumnos que reflexionen y anoten sus conclusiones.

Se hard una puesta en comun de lo anotado por los dos grupos.



(4) ADICCION AL MOVIL
¢Me tengo que preocupar?

Tiempo: 1 hora Edades: 11/14 afios
e Entender la diferencia entre uso- ¢ Sintomas de la adiccion a las TIC.

abuso/mal uso y adiccion. . .
Y e Diferencia entre uso-abuso/mal

e Conocer en qué punto de este uso y adiccion.
continuo se encuentra cada
alumno.

Recursos materiales y humanos

e Cuestionario. ¢ Profesor.

e Boligrafo.

Desarrollo

Cada alumno completard un cuestionario sobre el uso que hace del mavily
comprobara la puntuacion que tiene.

El educador comentara los resultados posibles y generara un debate entre
los alumnos sobre lo que puede/debe hacer cada alumno, en funcion de la
puntuacion obtenida. Puede hacer sugerencias a partir de las pautas de
actuacion que se facilitan para cada rango de puntuaciones.
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Puntuacion: Nunca: 0 puntos. Casi nunca: 1 punto. A veces: 2 puntos.
Muchas veces: 3 puntos. Siempre: 4 puntos.

Preguntas 16y 17: 0-10: 0 punto. 11-20: 1 punto. Mas de 20: 2 puntos.
Pregunta 19: 0-5: 0 puntos. 6-10: 1 punto. Mas de 10: 2 puntos.

ENTREOY 25

iiEnhorabuena!! EL uso que haces del movil es adecuado. Eres una persona
sana, que utiliza el teléfono movil teniendo muy clara su funcion: jfacilitarte
la vida, comunicarte y divertirte!

Sabes como usar el teléfono de forma segura y responsable sin que afecte a
tu privacidad y sin que interfiera en tu vida familiar, escolar, social y de ocio.
Por ejemplo: eres incapaz de perderte una buena pelicula con tus amigos por
comprobar constantemente el teléfono mavil, cuando estudias lo guardas en
un cajon y no te vuelves loco si un dia sales de casa sin él.

Si tu caso es este...jjbien por ti!! Aprovechas las ventajas que te ofrece la
conectividad movil y te proteges frente una posible adiccion ya que pones
limites.

ENTRE 26 Y 52

iEstas a tiempo de corregir errores! En general usas bien el mévil aunque
esta apareciendo ya algun problema. Si estas en esta situacion... jjcorres pe-
ligro!!... has empezado a usar de forma abusiva tu mdvil y esto puede aca-
rrearte desagradables consecuencias... es posible que ya vivas alguna: ;te
llaman la atencion tus padres porque estas siempre enganchado al movil?,
;dices cosas como “solo cinco minutos mas” y luego es mucho mas tiempo?,
icompruebas con frecuencia cuanta bateria te queda y te vas agobiando se-
gun te vas quedando sin ella?...

Parece que has empezado ya la mutacion pero, jjtranquilo!!, estas a tiempo
de detenerte, autorregularte y no finalizar el proceso de mutacion.

ENTRE 53Y 77

iTen cuidado! Estas sufriendo todos los sintomas de... juna adiccion!: pasas
mucho tiempo pendiente de tu movil y lo usas de forma mecanica y abusiva,
como si estuvieras privado de tu voluntad: sus sonidos controlan tu atencion
y toman las decisiones por ti.

Es muy posible que tu solo no puedas salir de esta situacion y por eso debes
pedir ayuda. jjHazlo ya!!
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(5) ADICCION A LOS JUEGOS MULTIJUGADOR ‘ON LINE’

¢La mejor jugadora?

Tiempo: 1 hora Edades: 11/14 afos
Objetivos ‘ Contenidos

e Concienciar del problema de la e Caracteristicas de la adiccion a las
adiccion a los videojuegos. TIC.

e Conocer los principales sintomas « Diferencia entre uso-abuso/uso
de las conductas adictivas. inadecuado y adiccion.

e Tener en cuenta las pautas para e Como prevenir la adiccidon a las
prevenir la adiccion a las TIC. TIC.

Recursos materiales y humanos

¢ Historia de Paula. ¢ Profesor.

o Lapizy papel.



LA HISTORIA DE PAULA

Paula es una chica de 13 anos, buena estudiante y aficionada al balonces-
to. Aunque no le gusta mucho estudiar, siempre saca buenas notas y sabe
compaginar sus entrenamientos de baloncesto con las quedadas con sus
amigos.

Como a muchos de sus amigos, le gustan los videojuegos y de vez en cuan-
do juega a través de su tableta. El problema ha comenzado cuando Pedro,
un amigo de Paula, le ha ensefado un nuevo videojuego del que le han
hablado muy bien. Paula, emocionada, lo descarga desde su tableta esa
misma tarde y disfruta echando una partida. Es un juego online y juega con
Pedroy con gente que ha conocido a través del chat. Al principio Paula sélo
jugaba un rato después de hacer los deberes, de hecho coincidia con Pedro
y al dia siguiente comentaban como habia ido la partida.

Paula se ha convertido en toda una experta en ese juego y rapidamente
ha conseguido ganar mas puntos y con ellos la posibilidad de acceder a
opciones mas avanzadas del juego. Paula se siente bien jugando, sabe que
es buenay sus amigos asi se lo dicen. Como los padres de Paula no la dejan
jugar mas de una hora al dia, ha empezado a jugar a escondidas... Es facil
hacerles creer a sus padres que esta durmiendo, cuando en realidad pasa
casi toda la noche jugando. Paula dice que ha conocido a gente muy inte-
resante a través del juego y con algunos sélo puede jugar por las noches.

Paula ha cambiado sus entrenamientos de baloncesto por “entrenar” para
ganar sus partidas de este videojuego. Sus padres no saben qué hacer por-
que ven que Paula se ha vuelto agresiva, incluso con sus hermanos. Sus
amigos ya no la llaman para bajar un rato por las tardes porque saben que
va a decir que no.

CUESTIONES
e ;Crees que Paula tiene un problema de adiccion al videojuego?

e ;Cuales son las caracteristicas o sintomas que te harian sospechar que
un amigo tuyo tiene este problema?

e ;Qué crees que deben hacer los padres de Paula?
e ;Qué le dirias a Paula si fuera tu amiga? ;Cdmo le ayudarias?

e ;Y sifueras Paula, cdmo crees que podrias reconocer o darte cuenta del
problema?
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(6) USO-ABUSO/MAL USO-ADICCION

No es lo mismo...

Tiempo: 40/50 minutos Edades: 11/14 afos
e Conocer las caracteristicas e |dentificacion de las
del uso, el abuso/mal usoy la tecnoadicciones.
gdleckel e Caracteristicas del abuso/mal
e |dentificar posibles senales de uso.
alarma para el abuso/mal usoy la

e Caracteristicas de la adiccion a las

adiccion. TIC.

Recursos materiales y humanos

Recursos materiales Recursos humanos
e Cuestionario. e Profesor.
e Boligrafo.

e Anexo con informacion para el
profesor.



Anexo |

INFORMACION PARA EL PROFESOR

Senala si las siguientes cuestiones tienen que ver con
uso-abuso/mal uso o adiccion:

1.
2.

Todos los dias me conecto a internet.

Juego con mis amigos a un juego online y nos conectamos todos los
dias.

Participo en un juego online que me gusta mucho y en el que soy muy
bueno y me levanto por las noches para ver mi progresion y actualizar
la partida.

Cuando estudio me gusta tener abierto mi perfil en la red social porque
asi puedo ir preguntando las dudas que tengo a algiin companero.

No suelo ir a sitios en los que no me pueda conectar a internet.

Si suena un mensaje en mi movil, siempre tengo que mirarlo inme-
diatamente por si es algo importante, y si no puedo hacerlo, me pongo
nervioso.

Creo que es mejor hablar con los amigos a través de internet que cara
a cara.

Dicen que estoy enganchado a los videojuegos pero no veo nada malo en
jugar si yo cumplo con mis obligaciones. Es mi momento de desconectar
y prefiero jugar antes que bajar a echar un partido con mis amigos, como
hacia antes.

. Mis padres me han castigado sin ordenador un mes. Me han pillado

faltando a clase porque me iba con un amigo a un cibercafé a jugar a
un videojuego online.

. Mis amigas y mi novio no paran de decirme que me paso todo el dia

enganchada al movil, que tengo un problema... jSon unos exagerados!
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Anexo Il

INFORMACION PARA EL PROFESOR
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. Lo que caracteriza a un problema de adiccion es la pérdida de controly la

dependencia, casi como la interferencia en la vida cotidiana. Una persona
puede usar internet todos los dias y no tener un problema puesto que lo
usa de forma adecuada.

En principio, jugar a un videojuego diariamente no tiene por qué gene-
rar problemas si la cantidad de tiempo esta limitada, no interfiere con
otras actividades (estudios, suefo...) y el hecho de no poder jugar algln
dia no genera angustia en el menor.

Una de las principales caracteristicas de la adiccion a las TIC es la in-
terferencia en la vida de la persona. La falta de suefio no sélo conlleva
un mayor cansancio para el menor, sino que también va a rendir menos
y se va a mostrar mas irascible.

Los jévenes tienen la falsa creencia de que pueden atender a varias
pantallas a la vez o que son capaces de estudiar atendiendo a los men-
sajes del mdvil y escuchando sus canciones favoritas. Sin embargo, se
sabe que cuando un adolescente estd sentado frente al ordenador con
cuatro pantallas abiertas, realmente no esta realizando cuatro tareas al
mismo tiempo, lo que hace que invierta mucho mas tiempo y que tenga
mas dificultades de entender lo que esta haciendo.

. Si la posibilidad de no poder conectarse a internet hace que el menor

deje de hacer determinadas actividades, puede ser un sintoma de un
problema de abuso o adiccion a internet.

La necesidad de consultar el movil para aliviar el malestar que produce
el no hacerlo podria enmarcarse dentro del “sindrome de abstinencia”.

El uso de la tecnologia para hablar con los amigos no deberia sustituir
a las relaciones “cara a cara”, deberia ser un complemento.

Hay que tener cuidado si el uso de las TIC empieza a interferir en la vida
diaria.

El uso de las TIC no debe interferir en nuestras obligaciones.

. Cuando existe un problema de abuso o adiccion a las TIC, la persona

afectada suele negarlo.



(7) ADICCION A VIDEOJUEGOS

Tiempo: 60 minutos Edades: 11/14 afios

e |dentificar senales de alarma e Caracteristicas de la adiccion a
en relacion con la adiccion a los internet.
videojuegos.

e Como prevenir la adiccion a
internet.

Recursos materiales y humanos

Recursos materiales Recursos humanos

* Boligrafo y papel. e Profesor.

Desarrollo

En esta actividad el profesor elegira a dos alumnos para que lean estas dos
noticias sobre adiccion a los videojuegos:

Noticia 1

Un chico de 15 anos de Perth, Australia, decidié faltar a clases para jugar a
juegos online durante 16 horas al dia, durante tres semanas consecutivas.
;Como lo hizo? Cada manana se ponia el uniforme escolar y esperaba a que
su madre se fuese a trabajar. Una vez que ella habia dejado la casa, se ponia
ropa mas comoda y comenzaba a jugar. Cuando su madre regresaba a casa,
él estaba alli porque se suponia que ya habia vuelto de clase. Para cubrir sus
faltas en la escuela, dijo a los maestros que seria sometido a una interven-
cion quirdrgica. Sus padres finalmente lo descubrieron cuando las autori-
dades de la escuela les llamaron para saber como se encontraba el chico.

Noticia 2

Un chico de Beijing se obsesioné tanto con World of Warcraft que se convirtié
(al menos en su mente) en un mago del fuego y prendié a uno de sus com-
paneros de clase.

A partir de la lectura se analizard cada una de ellas en comun con las si-
guientes directrices:

¢ Caida del rendimiento escolar.
¢ Huida de la realidad.
e Mentiras.

¢ Solucion.
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7. SEGURIDAD: SITUACIONES CONFLICTIVAS
Y CONSEJOS DE ACTUACION

Cuando los alumnos navegan por internet pueden verse involu-
crados en diversas situaciones conflictivas, algunas de las cuales
pueden acarrear serias consecuencias. Es importante informar-
se para preveniry saber como actuar si se llegan a producir.

‘CYBERBULLYING’

Se trata de una agresion psicoldgica, sostenida y repetida en
el tiempo, perpetrada por uno o varios individuos contra otros,
utilizando para ello las nuevas tecnologias. Habitualmente con-
siste en:

e Enviar mensajes amenazantes, coaccionar o difundir rumores
a través de sistemas de mensajeria instantanea...

e Subir eninternet informacion que dane la reputacidn de la otra
persona.

e Difundir fotos para menospreciar al otro.

* Robar contrasenas y suplantar la identidad de un companero.

Protocolo de actuacion
Informar a los padres sobre:

e Laimportancia de guardar pruebas.

e Lanecesidad de contactar con el administrador de la web o red
social para solicitar bloqueos de contenidos y/o cancelaciones.

Puesta en marcha del Protocolo de Actuacion de Acoso Escolar:
¢ Fase de acogida del denunciante/deteccion del caso.

e Fase de atencidon inmediata.



» Fase de investigacion y diagndstico.
e Fase de toma de decisiones.
e Fase de intervencion.

- Acudir al teléfono de ayuda del Ministerio de Educacion, Con-
vivencia y Deporte: 900 018 018, Telegram 600 909 073 y Sky-
pe acosoescolar (para personas con discapacidad).

Las llamadas seran atendidas por profesionales que pueden
orientarnos durante todo el proceso de forma confidencial y
gratuita.

A través del correo seguridadescolarf@policia.es puede po-
nerse en contacto con la Policia Nacional sobre problemas
en el &mbito escolar.

‘GROOMING’

Es el conjunto de acciones que lleva a cabo un adulto sobre un
menor, con un objetivo marcadamente sexual, utilizando como
medio las nuevas tecnologias. El objetivo puede tener como fin
ultimo desde la obtencion de imagenes del menor en situaciones
pornograficas, hasta la posibilidad de establecer contacto fisico
con dicho menor.

¢Qué debemos hacer los profesores si el alumno
sufre ‘grooming’?

1. Debemos advertir al alumno sobre los riesgos de expresar sen-
timientos a desconocidos, ya que los acosadores suelen utilizar
esta “puerta de entrada” para ganarse la confianza del menor.

2. Animarles a que rechacen mensajes de tipo sexual o porno-
grafico.
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3. Cuando publiquen o envien una fotografia deben asegurarse de
que no tenga ninguna connotacion sexual.

4. No deben aceptar en su red social a personas que no conozcan
realmente.

5. Sise produce una situacion de acoso es fundamental que guar-
den todas las pruebas que puedan y que NO cedan al chantaje.

6. Interponer denuncia penal ante las Fuerzasy Cuerpos de Segu-
ridad del Estado: Policia, Guardia Civil, Fiscalia de Menores o en
el juzgado de guardia correspondiente.

‘SEXTING’

El sexting es el envio de imagenes (fotografias y/o videos) de con-
tenido sexual, creadas por el propio remitente, usando las nue-
vas tecnologias (teléfonos mdviles, etc.). Los principales riesgos
gue conlleva son:

e Vulneracion del derecho a la intimidad.
e Ciberbullying.

e Grooming.

¢ Distribucion de pornografia infantil.



Protocolo de actuacion
Fase de deteccion: recogida de informacion

e Proteccién inmediata de la victima: recogida de informacion y
contacto con los padres.

e Identificacion de los alumnos implicados: Victima (remitente de
imagen), agresor/es, difusores de las imagenes y observadores.

e Decision y planificacion de posibles entrevistas a los alumnos
relacionados, familias, profesores, etc.

Fase de investigacion

e Entrevistas con los implicados.

e Elaboracion de un informe.

 Valorar la posibilidad de informar a la Comisién de Convivencia
y, en su caso, a Inspeccion Educativa.

Fase de intervencion. Si se confirma el posterior acoso:

e Adopcion de medidas educativas y/o disciplinarias.

e Valorar la posibilidad de ponerlo en conocimiento del Ministe-
rio Fiscal o a las Fuerzas y Cuerpos de Seguridad del Estado.

Prevenir

Es necesario transmitir a los menores nuestra propia expe-
riencia en la vida. Mostrarles que los amigos que tenemos
ahora, y las personas en las que mas confiamos, no son las
mismas que hace diez anos, o que teniamos cuando éramos
pequenos. Los amigos cambian, asi como las parejas. Tam-
bién es importante ensenarles a decir NO. Dos personas pue-
den ser amigas, o incluso pareja, sin aceptar todo lo que de-
mande la otra persona.
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PRIVACIDAD EN LAS REDES SOCIALES

El acceso masivo de los menores a las redes sociales conlleva
en ocasiones una merma de su intimidad y privacidad. La gran
cantidad de datos personales y fotos que ellos mismos publican
puede ponerles en riesgo, por lo que se hace necesario sensibili-
zarles sobre la necesidad de proteger su intimidad.

Es importante

Aconsejarles que faciliten el menor nimero de datos personales
(evitar dar el nombre completo, direccion...).

Advertirles de que tengan cuidado con las FOTOGRAFIAS que
comparten, ya que contienen mucha informacion que los pue-
den poner en riesgo. Ademas, las fotos pueden ser copiadas,
manipuladas y distribuidas durante anos por la Red.

Respecto a las imagenes de los demas, hay que recordarles
que la Ley de Proteccion de Datos establece multas econdmi-
cas por manejar informacion/imagenes de otras personas sin
su autorizacion.

Para colgar o publicar una foto deberian pedir permiso [y me-
jor por escrito) a las personas que aparecen en la misma. Si
se trata de menores con edades inferiores a los 14 anos sera
necesaria la autorizacion de sus padres.

Con el fin de evitar problemas de suplantacion de identidad,
deben usar CONTRASENAS complicadas y secretas.

Deben usar con cuidado la WEBCAM: tenerla tapada cuando no
la useny utilizarla sélo con personas que conocen cara a cara.

Utilizar siempre el nivel maximo de PRIVACIDAD en la red
social, y aceptar solo a personas que realmente conozcan.

Ser cuidadosos también con las cosas que dicen. Los textos e
imagenes que suben conforman su identidad digital.

Evitar clics de enlaces sospechosos o URL cortas, ya que
podrian redirigirles a paginas con contenidos maliciosos.
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